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Bu yazimizda 6zellikle deniz sekto-

rine yonelik gerceklestirilen siber
saldirilar karsisinda Turkiye ve Dlnya'da
var olan tehdit algilamasini ve bu duruma
karsi mlcadele yontemleri ile hukuki aksi-
yonlar konusunda sizlere bilgi aktaracagiz.
Bilgisayar ve ag sistemlerinin sagladig
efektif ve hizli calisma imkani tim sektor-
lerde oldugu gibi deniz tasimaciligi sektd-
rinde de internet tabanli is akisi ve kontro-
linU etkin derecede arttirmistir. Bu etkinlik

internetin kendi icerisinde barindirdigi teh-
likeleri de dogal olarak sektorin sorunla-
nnin énemli bir parcasi haline getirmistir.
GUnumuzde ozellikle deniz tasimacilig-
na iliskin is akislari gerek gemi acenteleri,
gerek konteyner firmalari, gerekse dona-
tanlar ve ayrica da musteriler tarafindan
kullanilmaktadir. Sektordeki is emirlerinin
ylzde 90'dan fazlasi elektronik talimat ile
gerceklesmekte, bu elektronik talimatlar
daha sonrasinda yazili belgeye donUs-



mektedir. Gemilere ulasan yazili belgelerin birgogunun
temelinde elektronik talimat yer almaktadir. Ayrica dnemli
bir husus da, uzun yol deniz tasimaciliginda gelisen gemi
teknolojisinin gemilerin yonetim sisteminin elektronikles-
mesinde de arttirici bir etkisinin oldugunu gézden kagirma-
mak gerekir.

Bu anlamda tehdit alglamasinin 3 ayakl oldugundan
bahsetmek yanlis olmaz. Bunlar gemiye ulasan elektronik
talimatlar, geminin yonetimi ve gemide saklanan elektro-
nik verinin korunmasidir. Deniz tasimaciligini hedef alan
elektronik saldirilar is akisinin bu 3 ayagina odaklanmak-
tadir. Saldir gesitlerini ise yine 3 ¢esitle sayabiliriz. Bunlar
verinin degistiriimesi, verinin kilit altina alinmasi veyahut
verinin tamamen yok edilmesidir.

Seyir halindeki bir geminin karsilasacagi en tehlikeli si-
ber saldirilar da birkag farkl sekilde gerceklesmektedir.

Uzun yol tasimaciligi esnasinda en tehlikeli ve glncel
tehdit gemi tarafindan kullanilan GPS cihazlarinin hackle-
nerek gemilerin glivensiz (korsan) sulara ¢ekilmesi olarak
gosterebiliriz. Bu saldin tekniginde hedef olarak belirle-
nen geminin elektronik harita ve GPS sistemine yaklasan
yuksek frekansli ufak bir tekne vasitasiyla yanlis veriler
yUklenerek gemi rotadan cikartiimakta ve 6zellikle NATO
korumasi disindaki sulara gemi yonlendiriimektedir. Bu
saldirilanin temel olarak tehlikeli sulara yakin seyreden
gemilerde yasandig tespit edilmistir. Ozellikle tehlikeli su-
lara yakin rota izleyen gemilerde geminin seyrinin bizzat
kademe kademe seyredilmesi ve geminin dnceden izledi-
gi rotalarla uyumlu olup olmadiginin anlik olarak denetlen-
mesi gerekmektedir. Bu durum &zellikle 2016-2017 yillari
arasinda Kuzey Kore yakinlarinda seyahat eden ABD i ve
Japon gemilerinde yansimis olup, ABD ve Japon gemileri
Kuzey Kore yakinlarinda GPS yerine radyo sinyalleri ile yon
tespitine girismistir.

Diger onemli bir tehdit ise geminin elektronik sistem-
lerinin kilittenmesi ve rehin alinmasi olayidir. Bu saldirilar-
da genellikle gemi personelinin gemi sistemine bagladig
(tablet, usb, cep telefonu vb) gibi aletler 6nceden ele ge-
cirilmekte. Casus yazilim gemi sistemine baglandigi es-
nada aktif hale gelerek, geminin elektronik sistemini ele
gegcirerek gemiyi durdurmaktadir. Sistemin yeniden aktif
hale gelmesi ancak yazilim korsani tarafindan saglanacak
bir kod ile mimkun olup, yazihm korsani geminin tasidigi
ylke ve bulundugu sulara gore belirli bir fidye karsiliginda
bu kodu iletmektedir.

Onemle bahsetmek gerekir ki fidye verildiginde gemi-
nin yeniden aktif hale getirilmesi tamamen kesin olma-
makla birlikte, yazilim korsanlari para karsiliginda aktif hale
getirme glvencelerini kaybetmek istemediklerinden para-
yI alip ortadan kaybolmamaktadirlar. Bu saldirilarin temel

hedefi Voyage Data Recorder (VDR — Sefer Veri Kayde-
dici) ve Automatic Identification System (AIS — Otomatik
Tanimlama Sistemi) lerdir. Kara yonetim merkezi ile olan
internet baglantisinin bloke edilmesi de bu saldiri tlrleri
arasinda sayilabilir.

Uzun yol tasimaciligina iliskin gtincel olarak en tehlikeli
husus ise gemi manifestolarinin ve yUk cesitlerinin degis-
tirilmesidir. Bu saldirilar glincel operasyon akisina herhangi
bir midahale de bulunmadiklari icin de oldukga geg fark
edilmektedir. 2013 ve 2014 vyillarinda Antwerp limaninda
uyusturucu yukli tam 252 konteyner farkli konteyner bilgi-
leri kopyalanarak cesitli Glkelere gonderilmistir. Olayin orta-
ya cikisi ise ancak 2016 yilinin sonunda olmustur.

2017 yihinin Ocak ayindan Haziran ayina kadar deniz ta-
simaciligina yonelik az énce bahsettigimiz siber saldirilarin
sektdre verdigi zarar (kacakgilik haricinde) 350.000.000
USD’nin Uzerindedir.

Yukarida bahsedilen saldiri tlrlerine karsi hukuki koru-
ma yontemlerinin ne yazik ki cok etkili oldugu sdylene-
mez.. Bunun temel sebebi gemi seyir halindeyken saldi-
nilarin uluslararasi sularda yapilmasi yahut ulusal sularda
olsa bile saldirinin baska bir Glkeden gerceklestiriimesidir.
Onemle (izerinde durulmasi gereken diger bir konu ise ya-
pilan saldirilarin genellikle hangi tlkeden yapildiginin tespit
edilmesinde imkan bulunmamaktadir. Bu kapsamda ulusal
ve uluslararasi diizenlemelere deginilmelidir.

Konumuz acisindan Turk Hukuku'nda yer alan diizenle-
me Tirk Ceza Kanunu'nun 244. maddesinde yer almak-
tadir. Az dnce bahsettigimiz saldir sekillerine gore mad-
denin ilgili fikrasi hikim ifade etmektedir. Bu madde su
sekildedir:

“(1) Bir bilisim sisteminin isleyisini engelleyen veya bo-
zan kisi, bir yildan bes yila kadar hapis cezasi ile cezalan-
dirtlir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, de-
gistiren veya erisilmez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere génderen kisi, alti aydan (g yila
kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi lzerinde
islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi su-
retiyle kisinin kendisinin veya baskasinin yararina haksiz
bir ¢cikar saglamasinin baska bir su¢ olusturmamasi halin-
de, iki yildan alti yila kadar hapis ve besbin gliine kadar adlf
para cezasina hikmolunur.”

Bu madde kapsaminda uluslararasi bir suda yapilan sal-
dirinin TUrkiye'de sorusturulmasi mimkin dir.

Nitekim Turk Ceza Kanunu'nun 8. maddesinin dizenle-
mesi su sekildedir:



"(2) Sug;

a) Tark kara ve hava sahalari ile Tirk karasularinda,

b) Acik denizde ve bunun (zerindeki hava sahasinda,
TUrk deniz ve hava araclarinda veya bu araglarla,

¢) Turk deniz ve hava savas araclarinda veya bu araclar-
la,

d) Tarkiye'nin kita sahanliginda veya munhasir ekono-
mik bdlgesinde tesis edilmis sabit platformlarda veya bun-
lara karsi,

Islendiginde Turkiye'de islenmis sayilir.”

Ayrica Turk Ceza Kanunu'nun 13. maddesinin i fikrasi da
“deniz, demiryolu veya havayolu ulasim araclarinin kagi-
rilmasi veya alikonulmasi (madde 223, fikra 2, 3) ya da bu
araclara karsl islenen zarar verme (madde 152) suglarl. va-
tandas veya yabanci tarafindan, yabanci Ulkede islenmesi
halinde, Turk kanunlari uygulanir” htikmd uygulanir

Gordlduga tzere bir Tlrk gemisinde (Tirk donati tara-
findan yonetilen bir gemi de olabilir) sugun islenmesi halin-
de Turk makamlari da sorusturmaya yetkilidir.

Fakat bu hususta dikkat edilmesi gereken, Tlrk gemile-
rindeki saldirtyr sorusturan Tirk makamlarinin gerekli bil-
gi ve belgeleri yabanci Ulkelerden isteyip isteyemeyecegi
noktasidir Buradaki temel sebep, uyusturucu ve silah ka-
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cakgciligl, banka dolandiriciligr ve cocuk pornosu disindaki
siber suclarda ulusal makamlarin isteksiz tavirlari gosteri-
lebilir.

llgili sucun incelenmesine ve guvenlik gliclerinin mida-
hale hakkini taniyan Birlesmis Milletler Deniz Hukuku s6z-
lesmesine de deginilmelidir. Bu durum ulusal karasularina
komsu uluslararasi sularda bir gemi kaynakl siber saldir
halinde ortaya ¢ikmaktadir.

Sozlesmenin 109. Maddesi, ulusal devletlerin komsu
uluslararasi sulardan yapilan izinsiz radyo yayinlar karsi-
sinda, radyo yayini yapan gemiye mudahale edebilecegini
ongdrmektedir. Ozellikle GPS hack miidahaleleri sirasinda
karasuyu en yakin ulusal makamlara izinsiz radyo yayini
kapsaminda bildirim yapilabilir.

Siber glvenlik alaninda heniiz nihayete ermese de
Turkiye'de de yasal calismalarin temeli atilmis bulunmak-
tadir. Ulastirma, Denizcilik ve Haberlesme Baskanhg ko-
ordinesinde birgok strateji belgesi yayinlanmis ve yasal
dizenleme galismalarina baslanmistir.

2016 Ulusal Siber Guvenlik Stratejisinde yer alan Siber
guvenlik alaninda denetim yaklasimini da iceren uluslara-
ras! standartlara uygun mevzuatin olusturulmasi” kapsa-
minda Ulusal Siber Glvenlik Calismalarinin YdrGtilmesi



Siber Guvenlik Kurumu ve Deniz ve I¢ sular Dizenleme
Genel Mudurlagi de calismalarini yiritmektedir.

Ulusal Siber Glvenlik Yasa tasarisi Bakanlik tarafindan
Basbakanliga gonderilmis ve redaksiyon calismalarinin
sonuna gelinmistir. Yakin zamanda meclise sevk edilecek
tasarida her bir isyerinde siber glvenlik uzmani istihdami
zorunlu hale gelecektir. Dlzenleme icerigi netlestiginde
hem gemide hem de karadaki merkezde duzenli bir bilisim
uzmani istihdami s6z konusu olabilecektir.

Siber saldirilar genel olarak INTERPOL araciligi ile birlik-
te adi suclar kapsaminda isbirligi halinde sorusturuldugu
gibi ayni zamanda Avrupa Konseyi Siber Suclar Kapsami
altinda Avrupa Konseyi Ulkelerde kurulan 6zel birimler ta-
rafindan incelenmekte ve bu sdzlesme daha etkin sonuc-
lar vermektedir. Deniz tasimaciligi acisindan dikkate deger
hususlardan birinin ise deniz tasimaciligina yonelik saldiri-
larin bUydk boliminin Cin ve Afrika kaynakli olmasindan
dolayi ve bu Ulkelerin uluslararasi su¢ anlasmalarina imza
atma konusundaki isteksizlikleri nedeniyle bir etkinlik prob-
lemi oldugu tartismasizdir. Nitekim deniz gtivenligine karsi
yapilan ticari saldirlardan siber tehdit kategorisine girenle-
rin %95'inin faili bulunamamaktadir.

Siber saldirilara iliskin Birlesmis Milletler nezdinde bir
yardimlasma anlasmasi gindeme gelmisse de Rusya ve
Cin'in vetosu nedeniyle imzalanamamistir. Bu nedenle
BM Anlasmalari siber saldirilar karsisinda kullanima elve-
rissizdir.

NATO blnyesinde NATO Bilgisayar Olaylari Midahale
Guct Teknik Merkezi'yle (NATO Computer Incident Res-
ponse Capability Technical Centre-NCIRC), NATO Muste-
rek Siber Savunma Mikemmeliyet Merkezi (CCD COE)
nin devreye girmesi ile NATO Uyesi Ulkeler arasinda sadece
ulusal gtivenligi degil ayni zamanda siber hirsizliga karsi da
bilgi paylasimi ve midahale ortakligi gelistiriimistir. Siber
saldinlara karsi 6zellikle bati blogu Ulkeleri arasinda ayrica
NATO gdzetiminde Talinn Protokoll calismalari baslamistir.
Talinn protokolUnin temel amaci siber sorusturmalarda ve
mUdahalelerde ortak bir midahale timi kurulmasini 6ngor-
mektedir.

Uluslararasi dizlemde siber saldirilara karsi ortakhgn ilk
gelistiren Avrupa Konseyi Uyesi Ulkeler olmustur. Daha
2001 yiinda Avrupa Siber Suclar Protokoll ortaya konul-
mustur. Bu sézlesmenin en dnemli 6zelligi Avrupa Konseyi
olmayan Ulkelere de acik olmasi ve ABD'nin de bu proto-
kole taraf olmasidir. Protokol ile taraflar verilerin izlenme-
sini, veri kaynaklarinin bulunmasini ve veri kaynaklarina el
konulmasini karsi devletlerden isteyebilmektedir.

Avrupa Konseyi'nin bu girisimine muteakip Amerikan
Devletleri Birligi bir Siber Guvenlik Birlikteligi ProtokolU
yayinlamistir. Hemen ardindan da Shangai Isbirligi Orguiti

de kendi Uyeleri arasinda bir siber guvenlik yardimlasmasi
anlasmasi olan Yekatirinburg Deklarasyonu’'nu hayata ge-
cirmistir.

Bahsedilen bu uluslararasi hukuki metinler dikkat edi-
lecegi lzere daha cok saldirn sonrasi isbirligine yoneliktir.
Temel amac suc sorusturmasinin ulusal sinirlara bagli
kalmaksizin ydratilmesidir. Fakat bir Ulke tarafindan ve-
rinin izlenmesi ve el koyulmasi talepleri Ulkelerin ulusal
hukuklarinda siki sartlara baglandigi icin birgok talep geri
cevrilmekte veya saldiri kaynagi sézlesme tarafi olmayan
devletlerdir.

Yukarida bahsedilen uygulamalarin hepsi saldir sonra-
sindaki durumu belirtmektedir. Oysa asil dikkat edilmesi
gereken husus bu saldirilarin dnlenmesinin hukuki teme-
lidir. Saldirilara iliskin yapilan calismalar saldirilarin 6zellik-
le gemi personelinin elektronik cihazlan (6zellikle kisisel
cihazlarini) gemiye entegre etmesi sayesinde gerceklesti-
rildigini ortaya koymaktadir. Bu nedenle ilk basta gemi per-
soneline yonelik cesitli dnlemlerin alinmasi gerekmektedir.

Deniz Is Kanunu'muzun 6. maddesi geregince is sartlari-
nin acik bir bicimde is s6zlesmesinde belirtiimesi ve gemi
adaminin da is s6zlesmesinde yer alan sartlarin altina imza
atmasli gerekmektedir.

Maddenin bu kapsamina &zellikle gemi adamlarina
elektronik cihazlar (ister gemiye ait olsun ister kendileri-
nin olsun) nasil kullanacagina dair kapsamli ve adim adim
halinde ilerleyen bir ydnerge imzalatiimasi zorunlulugu
unutulmamalidir. Bu yonergede 6zellikle gemi adamlarinin
kendi elektronik cihazlarini hangi sartlar dahilinde gemide
kullanabilecekleri belirtiimelidir. Ornegin sirket tarafindan
saglanan bir yaziimla surekli olarak virlis taramasl yapil-
mas! gerektigi, bazi cihazlarin kullaniminin yasaklanmasi
vb. gibi.

Gemilerin glvenligi meselesi hukuki alanda oldukca
ayrintil dizenlenerek belirli hikimlere baglanmistir. Konu-
muzla ilgisi olan en dnemli s6zlesme 1980 yilindan itibaren
yurirlikte olan Denizde Can Emniyeti Uluslararasi Sozles-



mesi (Solas 1974)'dir. Solas'in temel amaci Uluslararasi
Denizcilik Odasi tarafindan denetlenen bir can ve seyir
glvenligi saglanmasidir. Glncellenerek mevcut sorunlara
karsi belirli standartlarin oturmasini saglamaktadir.

1988 protokoll ile birlikte artik IV. Bélimde dizenlenen
telsiz haberlesmesi, V. Béliimde dizenlenen Seyir Glven-
ligi ve IX. Bolimde diizenlenen Gemi Glvenligi kapsamin-
da standartlar belirlenmektedir.

Bu kapsamda baska bir drnek verilecek olursa; 11 Eyldl
Saldirilart sonrasinda deniz glvenliginin saglanmasi igin
IMO icerisinde Deniz Glvenlik Komitesi (MSC) kurulmus-
tur. En son Ulastirma, Denizcilik ve Haberlesme Bakanli-
g tarafindan 10.10.2017 tarihinde deniz ticaret odalarina
gonderilen IMO'nun MSC 428 (98) sayili siber glvenlik bil-
dirgesi gemideki her bir elektronik aletin kimin tarafindan
kullanilacagini, bu alet Gzerindeki aksakliklarin nasil gide-
rilecegini, gemi personelinin kisisel elektronik cihazlarini
nasil kullanmasi gerektigi ydnunde egitim almasinin gerek-
liliklerinin éGnemini cizmistir. Bu gereklilikler daha sonrasin-
da zorunlu hale gelecektir.

SOLAS'In diger 6nemli bir 6zelligi de gemilerin elektro-
nik aksaminin kullanimi ve yonetimi konusundaki standart-
lar dogrudan Uluslararasi Gemi ve Liman Tesisi Guvenlik
Kodunuzu etkileyebilir. Bildiginiz Gzere Dlnya Uzerindeki
cesitli limanlara ancak bu koda sahipseniz giris yapabil-
mektesiniz. ISPS standartlarina gore “elektronik ortamda
saklanan hassas guvenlik bilgilerini korumak icin gerekli
islem ve uygulamalar;” donatan sirket yukdmliliginde
olup, sertifikasyonun bu islemlerin yapilmamasi halinde
iptali veya gecici olarak durdurulmasi glindeme gelehilir.

ISPS kodlarinin gecerliligi icin Company Security Of-
ficer (CSO) - sirket glvenlik uzmani- and Company Ship
Security Officer (SSO) - gemi glvenlik uzmani- nin dzel-
likle elektronik saldirilara karsi egitim almasi dnemlidir. Bu
nedenle uzman bilisim sirketlerinden gemiler ve gemilerle
irtibat kuran kara merkezinin siber givenligi hususunda
calismalar yapilmasi hayati 6nem arz etmektedir.

Siber saldirnin  kaynaginin  bulunup cezalandirilma-
si da 6nemli bir husustur. Ancak diger énemli bir husus
ise saldirt sonrasi ugranilan zararin tazminidir. Burada si-
gorta sirketleri devreye girmektedir. Yukarida bahsedilen
standartlar zararin tazmini hususunda 6nem arz etmek-
tedir. Belirlenen standartlara uymama durumunda sigorta
sirketleri rizikonun agirlastirimasina yonelik Tark Ticaret
Kanunu'nun 1444. Maddesini ileri strerek zarar tazminin-
de indirim hakki elde edebilir. . Siber saldir devam eder-
ken bir sekilde merkez ile irtibat kurulabilmesi halinde,
kara merkezinin saldirinin durumu hakkinda derhal sigorta
sirketine bildirim yapmasi gereklidir. Zira sigorta sirketi bu
kapsamda cesitli talimatlarin izlenmesini isteyebilecektir..

Gemi Tirk karasularinda ise geminin en yakin oldugu
limandaki glvenlik birimlerine su¢ duyurusunda bulunula-
cak ve akabinde Sug sorusturmasi TUrkiye'de yirGtilecek-
tir.

Gemi baska bir karasuyunda ise o Ulkenin ulusal ma-
kamlarina ayni zamanda TUrkiye'deki liman sehrindeki sav-
ciliga da su¢ duyurusunda bulunulacak ve Sorusturma gift
tarafl ylratllecektir

Ancak gemi uluslararasi sularda ve tehdit baska bir
gemiden geliyorsa uluslararasi sularda bulunan savas
gemilerinden veyahut en yakin ulusal sulardaki glvenlik
biriminden Denizde izinsiz radyo yayini kapsaminda mu-
dahale talep edilmeli,. Sug sorusturmasi liman sehrindeki
savciliga yaplimali ve sorusturma Turkiye'den yUratilme-
lidir.

Zararin tazmini konusunda ise sigorta sirketi ile yapilmis
olan so6zlesmeler blylk 6nem arz etmektedir. Kural olarak
tazmine iliskin davalar Turkiye'de gorllebilmekle birlikte
sigorta sdzlesmelerinde yer alan tahkim sartlari nedeniyle
yabanci Ulke/ulusal organizasyon tahkimlerinde de gorule-
bilmektedir. Siber saldiri faillerinden tazmin ise bu faillerin
mal varligina sahip olmamasi nedeniyle sonu¢suz kalmak-
tadir.

Son olarak dnemli G¢ kismin altini cizilmelidir.:

1- Saldin sonrasi degil saldirt éncesi etkinligin arttirilma-
st amaciyla Deniz Is Kanunu kapsaminda elektronik cihaz
kullanim sartlarinin belirlenmesi ve Gemi adamlarinin ken-
di elektronik cihazlarini kullanma konusunda kisitlanmasi,
bu kapsamda bir yonerge hazirlanmasi

2- Gemi ve kara merkezi arasindaki haberlesmenin al-
ternatif yollarinin olusturulmasi. Ayni zamanda gemi sey-
risefer ve elektronik yonetim sistemlerinin mekanik ye-
deklerinin bulundurulmasi.

3- MUmkilinse gemi manifestolarinin yazili ve kara mer-
kezi tarafindan onayli suretlerinin elde bulunmasi. Nihai li-
manda ve ylkleme limaninda bu verilerin bilgisayar verileri
ile karsilastiriimasi.



